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PREMESSA

Il presente documento attesta I’esecuzione delle attivita di Vulnerability Assessment (VA) ed Ethical
Hacking svolte nel periodo aprile 2026 sulla Web Application satiswork.com di LUNA SRL, come
parte di un programma di verifica e miglioramento continuo della sicurezza informatica aziendale.
Le attivita sono state condotte dal Red Team di SISTechnology, fornitore specializzato, con duplice
approccio Black Box ed Autenticato, secondo metodologie riconosciute a livello internazionale.

PERIODO DELLE ATTIVITA

e VA Plus (WEB APPLICATION): Aprile 2026

OGGETTO DEI TEST

Le attivita di Vulnerability Assessment Plus hanno riguardato:
e Web Application satiswork.com

METODOLOGIE ADOTTATE

| test sono stati eseguiti secondo le seguenti metodologie e standard:

e Black Box Assessment (simulazione attaccante esterno e interno)

e Autenticata (simulazione utente interno: standard, admin e superadmin)
e Qualys WAS — Web Application Scanning

e MITRE ATT&CK Framework

e OSSTMM (Open Source Security Testing Methodology Manual)

e OWASP (Open Worldwide Application Security Project)
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Le attivita si sono articolate nelle seguenti fasi:

SINTESI DEL PROCESSO

¢ |dentificazione di potenziali vulnerabilita sulla applicazione web

Valutazione del rischio associato per livello di criticita
Attivita di Ethical Hacking e verifica di sfruttabilita
Condivisione delle raccomandazioni con il team LUNA SRL

Definizione delle misure di remediation e hardening

ESITO GENERALE

Le attivita di Vulnerability Assessment ed Ethical Hacking condotte dal Red Team di SISTechnology
hanno consentito di verificare la postura di sicurezza della Web Application Satiswork di LUNA SRL.
| risultati ottenuti hanno permesso di definire le necessarie misure correttive, la cui
implementazione contribuira a migliorare il livello complessivo di sicurezza e resilienza.

| Report tecnici di dettaglio prodotti a seguito delle attivita sono e restano nella disponibilita
esclusiva di LUNA SRL, quale dato riservato e confidenziale, e non formano parte del presente
documento.

CONCLUSIONI

Le attivita di Vulnerability Assessment ed Ethical Hacking confermano I'impegno di LUNA SRL nel
monitoraggio continuo della propria sicurezza informatica. Il programma di VA su base periodica e
le attivita di verifica attiva contribuiscono a garantire un elevato livello di sicurezza e resilienza della
Web Application Satiswork.

TRASMISSIONE

Il presente documento puo essere condiviso con clienti e partner nell’ambito di processi di vendor
assessment e qualificazione fornitori.

Sistechnology S.r.I.

SEDE LEGALE-OPERATIVA: Via degli Artigiani, 6 — 12100 Cuneo (CN) - U.L. UFFICI: SS11 Padana Superiore 18 — 20063 Cernusco sul Naviglio (MI)
Tel. 0171.46.78.70 - info@sistechnology.it- www.sistechnology.it
Cap. Soc. Euro 10.000,00 i.v. - P.IVA, C.F. e Reg. Imprese Cuneo 03952720047
Soggetta a direzione e coordinamento di Sistemi Cuneo S.r.l.

INFORMAZIONE RISERVATA FRA LE PARTI
Pag.2a2



